SUTARTIS DĖL ASMENS DUOMENŲ TVARKYMO NR. ____

2024 m. lapkričio      d. 
Vilnius

LITGRID AB, juridinio asmens kodas 302564383, buveinės adresas Karlo Gustavo Emilio Manerheimo g. 8, LT-05131, Vilnius, Lietuvos Respublika (toliau - Valdytojas), atstovaujama Sistemos valdymo departamento vadovo, veikiančio pagal 2023 m. gruodžio 28 d. įgaliojimą Nr. 23IG-220 (toliau - Valdytojas),

ir 
AB „Ignitis gamyba“, juridinio asmens kodas 302648707, buveinės adresas Elektrinės g. 21, LT-26108, Elektrėnai, Lietuvos Respublika, atstovaujama Gamybos direktoriaus ir Veiklos plėtros direktoriaus, bendrai veikiančių pagal 2022 metų spalio 25 dienos AB „Ignitis gamyba“ sutarčių sudarymo, vykdymo ir vykdymo kontrolės standarto Nr. 325 priedą Nr. 3 (AB „Ignitis gamyba“ darbuotojų, turinčių teisę pasirašyti sutartis, įgaliojimų matricos 1.1.3 punktą) (toliau - Tvarkytojas), 

Toliau kartu vadinamos Šalimis, o kiekviena atskirai - Šalimi, 

Vykdydamos Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – Reglamentas) bei taikytinų teisės aktų reikalavimus, 

sudarė šią Sutartį dėl asmens duomenų tvarkymo (toliau – Sutartis):
1. DALYKAS
1.1. Sutartis nustato ir sureguliuoja Šalių teises ir pareigas, susijusias su asmens duomenų (toliau – Duomenys) tvarkymu, kurį Tvarkytojas atlieka Valdytojo vardu, vykdydamas tarp Šalių 2024 m. lapkričio mėn. sudarytą Perdavimo tinklo Lietuvos elektrinės 330 kV ir 110 kV atvirųjų skirstyklų pagrindinių bei pagalbinių elektros įrenginių ir kitos įrangos technologinio operatyvinio valdymo paslaugų pirkimo – pardavimo sutartį (toliau - Pagrindinė sutartis).
1.2. Sutartimi užtikrinama, kad Tvarkytojas įgyvendintų tinkamas technines ir organizacines priemones tokiu būdu, jog tvarkymas atitiktų Reglamento reikalavimus ir būtų užtikrinta duomenų subjektų teisių apsauga. 
1.3. Duomenys ir duomenų tvarkymo veiksmai, kuriuos atlieka Tvarkytojas, yra išvardinti Priede Nr. 1 prie šios Sutarties. 
2. TVARKYTOJO PAREIGOS
2.1. Tvarkymo apimtis
2.1.1. Tvarkytojas turi teisę tvarkyti tik tuos Duomenis, kurie nurodyti Priede Nr. 1, tik tiek, kiek tai būtina Pagrindinės sutarties vykdymui. Tvarkytojas duomenis tvarko tik pagal Valdytojo nurodymus, laikydamasis šios Sutarties sąlygų, Pagrindinės sutarties sąlygų.  
2.2. Duomenų atskleidimas, perdavimas, konfidencialumas
2.2.1. Tvarkytojas neturi teisės atskleisti Duomenų tretiesiems asmenims, išskyrus įstatymų nustatytus atvejus. 
2.2.2. Tvarkytojas užtikrina, kad jo darbuotojai ar kiti asmenys, turintys prieigą prie Duomenų, vykdys šios Sutarties reikalavimus, įskaitant reikalavimą užtikrinti Duomenų konfidencialumą, ir yra įsipareigoję saugoti konfidencialią informaciją arba privalo įstatyminę pareigą saugoti konfidencialią informaciją. 
2.2.3. Tvarkytojas atsako už tvarkomų Duomenų konfidencialumą ir saugumą nuo Duomenų gavimo momento. Jei nustatoma grėsmė arba kyla įtarimų dėl grėsmės tvarkomų Duomenų konfidencialumui ir (arba) jei Tvarkytojas negali adekvačiai užtikrinti tvarkomų duomenų saugumo, Valdytojas informuoja apie tai Tvarkytoją ir turi teisę sustabdyti Duomenų tvarkymą, nebent Sutartis numato kitaip. 
2.2.4. Tvarkytojas neturi teisės perduoti Duomenų į valstybes, esančias už Europos Ekonominės Erdvės ribų, nebent to reikalauja ES arba valstybės narės teisė, kuria privalo vadovautis Tvarkytojas. 
2.3. Saugumas
2.3.1. Tvarkytojas įsipareigoja, prieš pradėdamas Duomenų tvarkymą, savo sąskaita įgyvendinti technines ir organizacines priemones, skirtas apsaugoti Duomenis nuo atsitiktinio ar neteisėto sunaikinimo, pakeitimo, apskleidimo ar kitokio neteisėto tvarkymo. Tokios priemonės privalo užtikrinti saugumo lygį, atitinkantį Duomenų, kurie privalo būti apsaugoti, prigimtį ir rizikas, kylančias tokius Duomenis tvarkant. Minimalių reikalavimų, kuriuos Tvarkytojas privalo įgyvendinti, sąrašas yra pateikiamas šios Sutarties Priede Nr. 2.
2.3.2. Tvarkytojas nedelsiant informuoja Valdytoją apie bet kokias aplinkybes, kurios gali užkirsti kelią Duomenų tvarkymui laikantis šios Sutarties reikalavimų. Tokiu atveju Valdytojas turi teisę uždrausti Tvarkytojui toliau Tvarkyti duomenis. 
2.4. [bookmark: _Toc231181836]Subtvarkytojų pasitelkimas
2.4.1. Tvarkytojas Duomenų tvarkymui neturi teisės pasitelkti kito tvarkytojo ar pagalbinio tvarkytojo (toliau vadinami subtvarkytojais) be išankstinio raštiško Valdytojo sutikimo. 
2.4.2. Tuo atveju, jei pageidauja pasitelkti subtvarkytoją, Tvarkytojas pateikia Valdytojui raštišką prašymą, nurodydamas tokio subtvarkytojo pavadinimą, adresą, kontaktinį asmenį ir detalų aprašymą, kokioms funkcijoms vykdyti Tvarkytojas ketina pasitelkti subtvarkytoją. Valdytojas neprivalo pagrįsti atsisakymo leisti pasitelkti subtvarkytoją. Tuo atveju, jei Valdytojas nepateikia atsakymo į Tvarkytojo prašymą, laikoma, kad Valdytojas nesutinka su subtvarkytojo pasitelkimu. Tuo atveju, jei Valdytojas pritaria subtvarkytojo pasitelkimui, Tvarkytojas į sutartį, sudaromą su subtvarkytoju, įtraukia sąlygas, analogiškas šios Sutarties nuostatoms. 
2.4.3. Tvarkytojas bus pilnai atsakingas už bet kokį subtvarkytojo padarytą įstatymų, kitų teisės aktų, šios Sutarties pažeidimą Valdytojo atžvilgiu. 
2.5. Santykiai su Valdytoju ir priežiūros institucija 
2.5.1. Tvarkytojas įsipareigoja bendradarbiauti su Valdytoju duomenų subjektui siekiant pasinaudoti duomenų subjekto teisėmis. Jeigu Tvarkytojas gauna duomenų subjekto prašymą Tvarkytojas privalo nedelsdamas jį persiųsti Valdytojui. Tvarkytojas tokius prašymus vykdo tik laikydamasis Valdytojo nurodymų.
2.5.2. Tvarkytojas įsipareigoja bendradarbiauti su Valdytoju:
2.5.2.1. užtikrinant Duomenų tvarkymo saugumą, įskaitant atvejus, kai kyla pareiga pranešti priežiūros institucijai apie asmens duomenų saugumo pažeidimą; 
2.5.2.2. pranešant duomenų subjektui apie asmens duomenų saugumo pažeidimą; 
2.5.2.3. atliekant poveikio duomenų apsaugai vertinimą, įskaitant išankstines konsultacijas su priežiūros institucija.
2.5.3. Tvarkytojas įsipareigoja nedelsdamas (ne vėliau kaip per 24 val. nuo sužinojimo apie pažeidimą) raštu pranešti Valdytojui apie tvarkomų Duomenų saugumo pažeidimą.
2.5.4. Tvarkytojas pateikia Valdytojui visą informaciją, būtiną siekiant įrodyti, kad vykdomos šioje Sutartyje nustatytos Tvarkytojo prievolės, ir sudaro sąlygas bei padeda Valdytojui arba kitam Valdytojo įgaliotam auditoriui atlikti auditą, įskaitant patikrinimus. Tvarkytojas nedelsdamas informuoja Valdytoją, jei, jo nuomone, Valdytojo įgalioto auditoriaus nurodymas pažeidžia teisės aktus. Valdytojas turi teisę reikalauti, kad Tvarkytojas pateiktų informaciją ir (arba) dokumentus, patvirtinančius, kad Valdytojas tinkamai vykdo savo pareigas, įtvirtintas Sutartyje arba teisės aktuose. Tvarkytojas privalo pateikti atitinkamą informaciją ir (ar) dokumentus per 3 darbo dienas nuo pareikalavimo.
2.5.5. Jei Tvarkytojas mano, kad tvarkomi Duomenys yra neteisingi, nepakankami ar netikslūs, Tvarkytojas apie tai informuoja Valdytoją ne vėliau per 3 darbo dienas. 

2.6. Duomenų tvarkymo veiklos įrašai
2.6.1. Tvarkytojas Reglamento nustatytais atvejais ir sąlygomis privalo tvarkyti duomenų tvarkymo veiksmų, atliekamų Valdytojo vardu, registrą ir veiklos įrašus.
2.6.2. Tvarkytojas pagal pareikalavimą pateikia minėtą registrą ir veiklos įrašus Valdytojui ir, kai tai taikoma, priežiūros institucijai.
2.7. Tvarkymo trukmė
2.7.1. Tvarkytojas turi teisę tvarkyti Duomenis ne ilgiau, negu to reikalauja Duomenų tvarkymo, kurį atlieka Tvarkytojas Valdytojo vardu, vykdydamas Pagrindinę sutartį, tikslas. Tvarkytojas įsipareigoja nedelsiant sunaikinti arba grąžinti Valdytojui pagal Sutartį gautus Duomenis, kai jie nebereikalingi jų tvarkymo tikslams atsižvelgiant į Pagrindinę sutartį, išskyrus atvejus, kai Tvarkytojas privalo Duomenis toliau tvarkyti pagal taikomus teisės aktus.
2.7.2. Tvarkytojas privalo sunaikinti Duomenis esančius Tvarkytojo informacinėse sistemose, Tvarkytojo darbuotojų kompiuteriuose, elektroninio pašto dėžutėse, serveriuose ir atsarginėse kopijose, bet kokiose kitose skaitmeninėse laikmenose, sunaikinti popierines kopijas su Duomenimis, kuriuos Tvarkytojas tvarkė Valdytojo vardu.
3. ATSAKOMYBĖ IR GINČŲ SPRENDIMAS 
3.1. Šalis, pažeidusi šią Sutartį, atlygina kitai Šaliai visus dėl tokio pažeidimo patirtus nuostolius bei kompensuoja kitų teisės aktuose numatytų teisinių priemonių naudojimo kaštus. Šis punktas neapriboja Šalių teisės naudoti kitus įstatymuose numatytus pažeistų teisių gynimo būdus.
3.2. Šalis atleidžiama nuo atsakomybės už šios Sutarties nevykdymą ar netinkamą vykdymą tuo atveju, jei įrodo, kad Sutartis buvo neįvykdyta ar netinkamai įvykdyta dėl force majeure aplinkybių.
3.3. Visi ginčai, kylantys dėl šios Sutarties vykdymo, pakeitimo ar nutraukimo, bus sprendžiami derybų būdu.
3.4. Tuo atveju, jeigu Šalys nepasiekia sutarimo dėl ginčo išsprendimo derybų būdu, ginčas sprendžiamas kompetentingame Lietuvos Respublikos teisme pagal Valdytojo registruotos buveinės adresą, vadovaujantis Lietuvos Respublikos teise.
3.5. Šios Sutarties nuostatos neatleidžia Tvarkytojo nuo jo pareigų, prievolių ir įsipareigojimų, kurie taikomi Tvarkytojui pagal Reglamentą.
4. ĮSIPAREIGOJIMŲ PAŽEIDIMAS IR SUTARTIES NUTRAUKIMAS
4.1. Tuo atvejui, jei Valdytojas sužino, kad Tvarkytojas tvarko Duomenis nesilaikydamas šios Sutarties arba pažeidžia savo įsipareigojimus pagal taikytinus teisės aktus, Valdytojas turi teisę reikalauti, kad Tvarkytojas nedelsiant nutrauktų bet kokį tolesnį Duomenų tvarkymą. Tokiu atveju Tvarkytojas informuoja Valdytoją, kaip laikosi Sutartyje ir teisės aktuose nurodytų duomenų apsaugos reikalavimų. Jei Tvarkytojas nepraneša Valdytojui, kaip laikomasi duomenų apsaugos reikalavimų, Valdytojas turi teisę vienašališkai nutraukti Sutartį.
4.2. Jei nutraukiama ši Sutartis ar Pagrindinė sutartis, arba dėl kitų priežasčių Valdytojas nutraukia Duomenų teikimą, Tvarkytojas:
4.2.1. Nedelsdamas ir nemokamai grąžina visus dokumentus ir medžiagą su Duomenimis Valdytojui.
4.2.2. Jokia forma nepasilieka Duomenų kopijų, nuorašų ar kitų reprodukcijų.
4.2.3. Per 30 dienų nuo Sutarties nutraukimo (nutrūkimo) atsiunčia Valdytojui raštišką patvirtinimą, kad visi Duomenys buvo grąžinti ir jokių Duomenų pas Tvarkytoją neliko.
5. SUTARTIES GALIOJIMAS
5.1. Ši Sutartis įsigalioja ją pasirašius abiem Šalims. 
5.2. Ši Sutarties sudaroma neterminuotam laikotarpiui ir galioja tol, kol galioja Pagrindinė sutartis.
5.3. Ši Sutartis gali būti nuraukta šiais atvejais:
5.3.1. Šalys abipusiu susitarimu nutraukia Sutartį; 
5.3.2. Valdytojas vienašališkai nutraukia sutartį, raštu įspėjęs Tvarkytoją prieš 30 darbo dienų; 
5.3.3. Bet kuri Šalis nutraukia Sutartį, kai kita Šalis pažeidžia šios Sutarties nuostatas ir nesiima veiksmų ištaisyti pažeidimą per 15 darbo dienų nuo atitinkamo pranešimo gavimo dienos.
5.3.4. Bet kuri Šalis netenka teisės tvarkyti Duomenų. 
6. KONTAKTAI
6.1. Šalys nurodo kontaktinius duomenis, kuriais kita Šalis komunikuos pranešdama apie Duomenų saugumo pažeidimus, duomenų subjektų prašymus ir kitą informaciją, susijusią su Duomenų tvarkymu pagal šią Sutartį.
6.2. Valdytojo kontaktai:, Sistemos valdymo departamento Sistemos valdymo centro vadovas, telefonas 
6.3. Tvarkytojo kontaktai:, elektros ir automatikos įrenginių komandos vadovas, telefonas .
7. BAIGIAMOSIOS NUOSTATOS
7.1. Sutarties pakeitimai galioja tik jei jie sudaryti raštu ir pasirašyti abiejų Šalių atstovų. 
7.2. Sutartis sudaryta dviem vienodą teisinę galią turinčiais egzemplioriais lietuvių kalba, kiekvienai Šaliai po vieną.
7.3. Nuo šios Sutarties įsigaliojimo netenka galios bet kokie anksčiau tarp Šalių sudaryti susitarimai dėl asmens duomenų tvarkymo vykdant Pagrindinę sutartį.  
8. [bookmark: _Hlk19284753]SUTARTIES PRIEDAI
8.1. Neatskiriamos Sutarties dalys:
8.1.1. Priedas Nr. 1 – Tvarkomų asmens duomenų aprašymas.
8.1.2. Priedas Nr. 2 – Reikalavimai techninėms ir organizacinėms saugumo priemonėms.
9. [bookmark: _Hlk19284545]ŠALIŲ REKVIZITAI IR PARAŠAI

	Valdytojas



Sistemos valdymo departamento vadovas
	Tvarkytojas



Gamybos tarnybos direktorius

Veiklos plėtros direktorius





Priedas Nr. 1. 
TVARKOMŲ ASMENS DUOMENŲ APRAŠYMAS
	Tvarkymo tikslas
	Teikti Perdavimo tinklo Lietuvos elektrinės 330 kV ir 110 kV atvirųjų skirstyklų pagrindinių bei pagalbinių elektros įrenginių ir kitos įrangos technologinio operatyvinio valdymo paslaugas pagal paslaugų pirkimo – pardavimo sutartį 

	Asmens duomenų kategorijos (rūšys)
	Vardas Pavardė, pareigos, el. paštas, telefono numeris, asmens kodas

	Duomenų subjektų kategorijos 
	LITGRID AB darbuotojai, paslaugų teikėjų darbuotojai, LITGRID AB interesantai, partneriai, išoriniai klientai ir kiti duomenys pagal Bendrąjį duomenų apsaugos reglamentą.


	Tvarkymo veiksmai
	Rankiniu būdu ar automatizuotais procesais - susipažinti su siunčiamais dokumentais, juos tvirtinti, pasirašyti el. parašu, patikrinti informaciją, teikti prašymus per sistemą. Duomenų saugojimas, įvedimas, naikinimas, keitimas.


	Duomenų tvarkymo (saugojimo) laikotarpis
	Teisės aktų nustatytais terminais, sutarties vykdymo laikotarpis.






	Valdytojas



Sistemos valdymo departamento vadovas
	Tvarkytojas



Gamybos tarnybos direktorius

Veiklos plėtros direktorius





Priedas Nr. 2
REIKALAVIMAI TECHNINĖMS IR ORGANIZACINĖMS SAUGUMO PRIEMONĖMS
1. Atsižvelgdamas į techninių galimybių išsivystymo lygį, įgyvendinimo sąnaudas bei Tvarkymo pobūdį, aprėptį, kontekstą ir tikslus, taip pat Tvarkymo keliamus įvairios tikimybės ir rimtumo pavojus duomenų subjektų teisėms ir laisvėms, Tvarkytojas dėl Bendrovės valdomų asmens duomenų savo sąskaita įgyvendina tinkamas technines ir organizacines priemones, kad būtų užtikrintas pavojų atitinkančio lygio saugumas, įskaitant atitinkamas priemones, paminėtas Reglamento 32 str. 1 d.
2. Tvarkytojas privalo įdiegti ir užtikrinti, kad būtų laikomasi bent šių organizacinių ir techninių saugumo priemonių (tai nėra išsamus ir baigtinis taikytinų saugumo priemonių ir kontrolių sąrašas):
2.1. Saugumas ir jo valdymas
2.1.1. Saugos politika. Tvarkytojas privalo turėti tinkamai dokumentuotą duomenų saugos politiką (kuri gali būti sudedamoji bendrosios IT saugumo politikos dalimis), ir reguliariai ją peržiūrėti, kiek tai yra reikalinga;
2.1.2. Vaidmenys ir atsakomybė tvarkant duomenis. Turi būti aiškiai apibrėžti ir paskirstyti vaidmenys ir atsakomybė, susijusi su asmens duomenų tvarkymu. Keičiantis vaidmenims, darbuotojams, struktūrai, turi būti aiškiai apibrėžta teisių ir atsakomybės atšaukimo tvarka, numatant ir aiškias jų perdavimo procedūras;
2.1.3. Prieigos prie duomenų kontrolė. Kiekvienam vaidmeniui turi būti priskirtos specialios prieigos teisės turi būti priskirtos pagal būtinumo žinoti (angl., need to know) principą;
2.1.4. Išteklių valdymas. Tvarkytojas privalo vesti nuolat atnaujinamą asmens duomenis tvarkančių informacinių sistemų, išteklių (techninė įranga, programinė įrangą, tinklai) registrą. Registrui tvarkyti ir atnaujinti turi būti paskirtas konkretus asmuo (pvz., IT skyriaus darbuotojas);
2.1.5. Pakeitimų valdymas. Tvarkytojas turi užtikrinti, kad visi informacinių sistemų pakeitimai būtų registruojami ir stebimi konkretaus asmens (pvz., IT skyriaus ar saugumo darbuotojas). Šis procesas turi būti reguliariai prižiūrimas. Programinės įrangos tobulinimas turi būti atliekamas specialioje aplinkoje, kurioje nebūtų tvarkomi asmens duomenys. Testavimo atveju turi būti naudojami ne tikri duomenys, o kai tai neįmanoma, turi būti taikomos atitinkamos papildomos asmens duomenų apsaugos priemonės.
2.1.6. Duomenų tvarkytojai. Kai Tvarkytojas pasitelkia kitus duomenų tvarkytojus, jis privalo turėti nustatytas ir dokumentuotas gaires ir procedūras, reguliuojančias kitų duomenų tvarkytojų parinkimą, o taip pat jų atliekamą duomenų tvarkymą. Šios procedūros turi privalomai nustatyti ne mažesnį asmens duomenų apsaugos lygį nei Tvarkytojo saugumo politikoje. 
2.2. Asmens duomenų incidentų valdymas ir verslo tęstinumas
2.2.1. Asmens duomenų saugumo pažeidimai. Tvarkytojas privalo turėti reagavimo į saugumo incidentus planą su detaliomis procedūromis, kurios užtikrintų efektyvų ir tinkamą atsaką į asmens duomenų saugumo pažeidimus (incidentus).
2.2.2. Verslo tęstinumas. Tvarkytojas privalo nustatyti pagrindines procedūras ir kontrolės mechanizmus, kurie būtų taikomi incidentų ar asmens duomenų saugumo pažeidimų atvejais siekiant užtikrinti reikalaujamą asmens duomenis apdorojančių informacinių sistemų veiklos tęstinumą ir prieinamumą.
2.3. Žmogiškieji ištekliai
2.3.1. Mokymai. Tvarkytojas privalo užtikrinti, kad visi jo darbuotojai (įskaitant laikinus darbuotojus, rangovus ir kitus panašius atvejus) būtų pakankamai informuoti apie informacinės sistemos saugumo kontrolę, kuri susijusi su kasdieniu jų darbu. Darbuotojai, kurių darbas susijęs su asmens duomenų tvarkymu, įprastiniuose tobulinimo kursuose turi būti tinkamai informuojami apie reikšmingus duomenų apsaugos reikalavimus ir teisinius įpareigojimus.

2.4. Techninės saugumo priemonės
2.4.1. Prieigos kontrolė ir autentifikavimas. Tvarkytojas turi įdiegti prieigos kontrolės sistemą, taikomą visiems vartotojams, prieinantiems prie informacinių technologijų sistemų, kuri leistų kurti, patvirtinti, peržiūrėti ir pašalinti vartotojų paskyras. Negalima naudoti bendrų paskyrų keliems vartotojams, o jei tai neišvengiama, turi būti užtikrinama, kad visi vartotojai, besinaudojantys bendra paskyra, turėtų vienodus vaidmenis ir atsakomybę ir turi būti įdiegtas tinkamas konkretaus vartotojo veiksmų atsekamumo mechanizmas. Turi būti įdiegtas autentifikavimo mechanizmas, turi būti naudojamas bent jau vartotojo vardas ir slaptažodis, kuris atitiktų bent standartinį rinkoje naudojamą nustatytą sudėtingumo lygį.
2.4.2. Registravimas ir stebėjimas. Registravimo bylos (log) turi būti aktyvuotos kiekvienai sistemai ar aplikacijai, naudojamai asmens duomenų tvarkymui, ir turi fiksuoti visus prieigos prie asmens duomenų veiksmus (peržiūrą, keitimą, trynimą). Registravimo bylos turi būti susiejamos su laiko žyma ir pakankamai apsaugomos nuo klastojimo ar neautorizuotos prieigos. Laikrodžiai turi būti sinchronizuojami su vieningu laiko nustatymo šaltiniu.
2.4.3. Duomenų bazių ir serverių saugumas. Duomenų bazės ir serveriai turi būti sukonfigūruoti taip, kad veiktų su skirtingomis paskyromis, su minimaliomis operacinės sistemos valdymo privilegijomis, būtinomis tinkamam veikimui. Duomenų bazės ir aplikacijų serveriai turi tvarkyti tik tuos asmens duomenis, kuriuos tvarkyti minimaliai būtina siekiamiems tikslams.
2.4.4. Kompiuterinėse darbo vietos. Darbuotojams ir kitiems vartotojams turi būti apribota galimybė pakeisti saugos nustatymus kompiuterinėse darbo vietose. Antivirusinės programos ir įsilaužimo aptikimo sistemos turi būti nuolat atnaujinamos. Vartotojams neturi būti suteikiamos teisės (rolės, privilegijos) įdiegti ar išinstaliuotu neautorizuotą programinę įrangą. Sistemose turi būti įdiegtos sesijų laiko pabaigos funkcijos, kai vartotojas buvo neaktyvus tam tikrą laiką. Turi būti reguliariai įdiegiami kritiniai saugumo atnaujinimai, išleidžiami operacinės sistemos gamintojo.
2.4.5. Tinklų ir ryšio saugumas. Visais atvejais, kai prieiga prie asmens duomenų naudojamasi internetu, ryšys turi būti šifruojamas kriptografiniais protokolais (TLS/SSL).
2.4.6. Atsarginės (rezervinės) kopijos. Duomenų atsarginių kopijų ir atkūrimo procedūros turi būti apibrėžtos, dokumentuotos ir aiškiai susietos su vaidmenimis ir atsakomybėmis. Atsarginėms kopijoms turi būti taikoma pakankama fizinė apsauga ir apsauga nuo aplinkos veiksnių. Atsarginių kopijų darymo procesas turi būti stebimas tam, kad būtų užtikrintas atsarginių kopijų išsamumas. Visiškos atsarginės kopijos turi būti daromos reguliariai.
2.4.7. Mobilieji įrenginiai. Mobiliųjų įrenginių valdymo procedūros turi būti apibrėžtos ir dokumentuotos, nustatančios jų tinkamo naudojimo taisykles. Mobilieji įrenginiai, kurie turi galimybę prisijungti prie Tvarkytojo informacinės sistemos, turi būti iš anksto registruojami ir autorizuojami. Mobiliesiems įrenginiams turi būti taikomos tos pačios prieigos prie duomenų tvarkymo sistemų kontrolės procedūros kaip ir bet kokiais kitai galinei įrangai.
2.4.8. Aplikacijų gyvavimo ciklo saugumas. Aplikacijų vystymo metu turi būti taikomos moderniausios ir gerai pripažintos saugaus aplikacijų vystymo praktikos, standartai. Saugumo reikalavimai turi būti apibrėžiami ankstyvosiose vystymo stadijose. Specialios technologijos ir technikos, skirtos užtikrinti privatumą ir duomenų apsaugą (angl., privacy enhancing technologies, PET) turi būti taikomos pagal analogiją su saugos reikalavimais. Vystymo metu, pradinių saugumo reikalavimo įgyvendinimas turi būti testuojamas ir tikrinamas.
2.4.9. Duomenų trynimas/pašalinimas. Programine įranga pagrįstas perrašymas turi būti taikomas visoms laikmenoms prieš jas utilizuojant, o kai tai neįmanoma, laikmenos turi būti fiziškai sunaikinamos. Popieriniai dokumentai ir nešiojamos laikmenos turi būti susmulkinamos.
2.4.10. Fizinis saugumas. Informacinės sistemos infrastruktūros perimetras turi būti neprieinamas neautorizuotiems asmenims.
2.5. Nustatant duomenų apsaugai taikomas priemones, Tvarkytojas, visų pirma, turi atkreipti dėmesį į pavojus, kurie gali kilti dėl Tvarkymo, ypač susijusius su Asmens duomenų saugumo pažeidimu. 
2.6. Bendrovei pateikus pagrįstą prašymą, Tvarkytojas turi pateikti atitikties šioje Sutartyje išdėstytiems saugumo reikalavimams sertifikatą ar rašytinį tokios atitikties patvirtinimą.  
2.7. Tvarkytojas gali įrodyti, kad laikosi šiame straipsnyje nustatytų reikalavimų pateikdamas atitinkamus sertifikatus ar patvirtinimą dėl elgesio kodekso laikymosi, kiek tai atitinka Reglamento sąlygas.
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